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AUDIT
KYBERNETICKE
BEZPECNOSTI

podla zakona ¢. 69/2018 Z. z.

o kybernetickej bezpeclnosti

Co je cielom
auditu?

Co je audit podla zakona o kybernetickej
bezped&nosti?

Podla zdkona o kybernetickej bezpecnosti ¢. 69/2018 Z. z. je audit
kybernetickej bezpe€nosti procesom hodnotenia Urovne kybernetickej
bezpecnosti organizacie. Jeho cielom je identifikovat slabé miesta

a rizika v informa&nych systémoch a infrastruktire organizacie a
poskytnit odporicania na zlepSenie bezpecnosti.

Audit sa zameriava na rézne aspekty, vratane riadenia bezpecnosti,
technickych opatrenti, riadenia rizik a personélnej bezpec&nosti.
V/ysledkom je sprava s odporticaniami na zlep$enie bezpe&nosti
organizéacie.

Cielom auditu je hodnotit a overit Groven kybernetickej bezpecnosti organizacie a stlad s
poZiadavkami zakona o KB a stvisiacimi vyhlagkami NBU. Audit identifikuje slabé miesta,
nedostatky a rizikd v informa&nych systémoch a infrastruktire a poskytuje odporicania
na ich zlep$enie. Hlavné ciele auditu kybernetickej bezpec&nosti zahffiaju:

Identifikacia slabych miest: Audit sa zameriava na identifikaciu slabych miest v
bezpecnosti informaénych systémov, procesoch a infrastruktire organizacie. Tieto slabé
miesta moZu predstavovat riziko pre kybernetické Gtoky alebo neopravneny pristup k
citlivym adajom.

Hodnotenie suladu s bezpecnostnymi Standardmi: Audit overuje, €i organizacia dodrziava
stanovené bezpecnostné politiky, normy a pravne predpisy tykajlce sa kybernetickej
bezpecénosti. Tym sa zabezpeduje sllad s poZiadavkami a odpori&aniami bezpe&nostnych
Standardov.

Riadenie rizik: Audit sa zaobera aj procesom riadenia rizik organizacie, ¢im pomaha
identifikovat potencialne rizika a navrhuje opatrenia na ich riadenie a minimalizaciu.

Poskytovanie odporacani na zlepSenie: Na zaklade zisteni auditu sa vypracovava sprava
s odporic¢aniami na zlepS$enie kybernetickej bezpecnosti. Tieto odporicania slizia ako
usmernenia pre organizaciu pri prijimani opatreni na posilnenie svojej bezpec&nosti.

Audit kybernetickej bezpecénosti je nastrojom, ktory umoZiiuje organizaciam ziskat
prehlad o ich bezpe&nosti a poskytuje odportc¢ania na zlep$enie. Je dblezity pre
vSetky organizéacie, ktoré si vazia ochranu svojich idajov a chci minimalizovat rizika
kybernetickych hrozieb.
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Co je vystupom
auditu KB?

\/ystupom auditu kybernetickej bezpe&nosti je auditorska sprava obsahujica zistenia,
analyzu a odportc¢ania vyplyvajice z hodnotenia bezpe&nosti organizacie. Tato sprava
je zadkladnym vystupom auditu a poskytuje nasledujice informacie:

Zistenia a hodnotenie: Sprava obsahuje zistenia auditu, teda identifikované slabé
miesta, nedostatky a rizika v oblasti kybernetickej bezpe&nosti organizacie. Tieto
zistenia st podlozené ddkazmi ziskanymi poc&as auditu. Dalej je poskytnuté hodnotenie
urovne bezpednosti na zdklade zhodnotenia vSetkych relevantnych aspektov.

Odporicania na zlep$enie: Sprava obsahuje odportcania na zlepSenie kybernetickej
bezpednosti organizacie. Tieto odporic¢ania st vytvorené na zaklade identifikovanych
nedostatkov a rizik. Cielom odportc¢ani je poskytntt konkrétne usmernenia a
opatrenia, ktoré organizacia moZze prijat na zvySenie svojej bezpecénosti a ochrany pred
kybernetickymi hrozbami.

» \/yhodnotenie stladu: Sprava mdze obsahovat aj vyhodnotenie stladu organizacie
s bezpe&nostnymi Standardmi, pravnymi poZiadavkami alebo internymi politikami
tykajlacimi sa kybernetickej bezpe&nosti. Toto vyhodnotenie poskytuje informacie o
tom, do akej miery organizacia spliia poZzadované normy a pravidla.

Popis sluzby

Audit kybernetickej bezpeénosti podla zdkona o kybernetickej
bezpeé&nosti & 69/2018 Z. z. a stvisiacich vyhlagok NBU je odborna -
konzultaénd sluzba, ktord umoZiiuje organizacidm preskimat a hodnotit
Groven bezpeénosti v kybernetickom prostredi.

Pocas auditu su identifikované slabé miesta, nedostatky a rizika v
informaénych systémoch a infrastruktire organizacie a postdzuje
sa sllad so zdkonom o kybernetickej bezpe&nosti. Sprava s
odporic¢aniami na zlepSenie je vysledkom tohto procesu.

Viac informacif
Web: www.secom.sk
E-mail: security@secom.sk

Pre koho je audit povinny?

Audit kybernetickej bezpecnosti je teda
povinny pre kazdého Gradom registrovaného
prevadzkovatela zakladnych sluZieb.

NavySe audit je nutné opakovane vykonavat kazdé
dva roky, pri¢om vyslednu auditn( spravu je nutné
odovzdat Gradu.

\/ystupom auditu je teda auditorska
sprava, ktora organizacii poskytuje
pohlad na jej aktualnu Groven
kybernetickej bezpelnosti,
identifikuje slabé miesta a rizika a
navrhuje opatrenia na ich zlep$enie.

Tieto odportd&ania slizia ako
usmernenie pre organizaciu pri
planovani a realizcii opatreni
na posilnenie kybernetickej
bezped&nosti.



