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NIS 2 - SMERNICA
KYBERNETICKE
BEZPECNOSTI EU

Poslanci Europskeho parlamentu schvalili pravidla,
podla ktorych musia krajiny Europskej unie plnit
prisnejsie opatrenia v oblasti kybernetickej bezpecnosti

do platnosti vstupuje smernica NIS 2.

Tieto pravne predpisy stanovia prisnejSie povinnosti v tejto oblasti.
Zamerajl sa na riadenie rizik, oznamovacie povinnosti a vymenu
informacii.Poziadavky sa okrem iného tykaja reakcie na incidenty,
bezpecnost dodéavatelského retazca, Sifrovania a zverejiiovania
zranitelhosti. Narodny bezpecnostny Grad uZ teraz pracuje na
implementacii novych opatreni do platnej legislativy, pricom aktivne
komunikuje s partnermi vo v8etkych sférach. Implementaciou smernice
NIS2 sa v§ak aj zadber posobnosti Narodného bezpeénostného Gradu
niekolkonasobne rozsiri. Po novelizacii sa bude ,okruh povinnych
partnerov bliZit az k hranici 10 000 subjektov,” vyhlasil na margo
legislativneho vyhladu riaditel NBU Roman Koneg&ny.

Podla novej smernice bude musiet viac subjektov a odvetvi prijat
opatrenia na svoju ochranu. Nové bezpe&nostné ustanovenia sa budu
vztahovat na esenciélne odvetvia - energetiku, dopravu, bankovnictvo,
zdravotnictvo, digitalnu infrastruktudru, verejnl spravu a vesmirny sektor.
Smernica bude chranit aj takzvané doélezité odvetvia, akymi s postové
sluzby, odpadové hospodarstvo, chemické latky, potraviny, vyroba
zdravotnickych pomécok, elektronika, strojarstvo, motorové vozidla &i
poskytovatelia digitalnych sluzieb. Pravne predpisy sa maju vztahovat
na v8etky stredné a velké spoloc¢nosti vo vybranych odvetviach.



* Audit infrastruktury spolocnosti (pouzity nas aplikacny
SW Secom Analytics)

Auditorska sprava pred implementaciou NIS 2

Nasledné vypracovanie internej smernice NIS2
aplikovanej na mieru vasich potrieb

\/ypracovanie bezpecnostnej politiky vo vasej spolo¢nosti
V/ytvorenie IT bezpe€nostného oddelenia

Zaskolenie bezpecnostného manazéra (externy zamestnanec)
Aplikacia AV ochrany s poZzadovanym EDR systémom
(sme vyhradny distribltor pre SR)

* Auditorska sprava po implementaciou NIS 2

* Pravidelné $kolenia a pravidelny ro¢ny audit NIS 2

Postup aplikacie
smernice NIS2:

NIS2 mé prispiet aj k lepSej
spolupraci a vymene informacii
medzi réznymi orgdnmi a
Clenskymi $tatmi.

V/znikne vdaka nemu aj eurépska databaza
zranitelhosti. Prvym celoeurépskym pravnym
predpisom o kybernetickej bezpe&nosti bola
Smernica o bezpecnosti sieti a informacii (NIS).
V/znikla s cielom dosiahnut vysoku spolo¢nu
Groven kybernetickej bezpecnosti vo v§etkych
¢lenskych Statoch. \/daka smernici sa sice
zvySili schopnosti ¢lenskych Statov v oblasti
kybernetickej bezpecénosti, no jej vykonavanie sa
ukazalo ako zlozité.

To viedlo k roztrieStenosti na réznych Urovniach
vnatorného trhu. Prave tento problém ma vyrieSit
nové smernica. Spolo¢nost Secom analitics® ako
odbornik v oblasti kyberbezpe&nosti zabezpedi
pre Vas cez svojich manazérov kyberbezpe&nosti
bezpecnostny audit a implementaciu smernice vo
vasej spolo¢nosti aplikovanu na mieru a takisto
zabezpedime certifikovany audit nasim auditorom
kyberbezpecénosti.




