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Poslanci Eurépskeho parlamentu schvalili pravidla,
podla ktorych musia krajiny Eurépskej unie plnit
prisnejSie opatrenia v oblasti kyberneticke] bezpecnosti

do platnosti vstupuje smernica NIS 2.

Okrem smernice NIS2 je niekolko smernic ktoré odporiuéame zaviest

. Smernica bezpecnosti IT systémov

o Smernica pre pouzivanie emailu a internetu

. Smernica pre spravu a archivaciu dokumentov

o Smernica zalohovania dat a obnovy dat zo zalohy a obnovy systémov

o Smernica spravy licencii a autorskych prav

o Smernica bezpecnosti pri praci zdomu a vzdialeny pristup k IT systémom

o Smernica vzdeldvania zamestnancov

o Smernica implementdcie silnych hesiel a bezpeénostnych protokolov

. Smernica zavedenie firewallov pre monitorovanie a ochranu siete

o Smernica bezpecnostnych pristupovych mechanizmov

o Smernica Skolenia zamestnancov v oblasti kyberbezpecénosti

o Smernica zavedenie pravidelnych auditov IT systémov

. Smernica vytvorenia krizového planu v pripade Utoku

o Smernica monitorovania a kontroly pristupovych prav k citlivym datam a systémom
o Smernica pouzivania Sifrovacej technoldgie pre ochranu citlivych informacii
o Smernica dokumentovania a ukladania dat o incidentoch

Tieto pravne predpisy stanovia prisnej$ie povinnosti v tejto oblasti.
Zameraj( sa na riadenie rizfk, oznamovacie povinnosti a vymenu
informécil.PoZiadavky sa okrem iného tvkajl reakcie na incidenty,
bezpecnost dodavatelského retazca, Sifrovania a zverejiiovania
zranitelnosti. Narodny bezpecnostny (rad uZ teraz pracuje na
implementécii novych opatrenf do platnej legislativy, pricom aktivne
komunikuje s partnermi vo v8etkych sférach. Implementaciou smernice
NIS2 sa v8ak aj zaber pdsobnosti Narodného bezpeénostného Gradu
niekolkonasobne rozsiri. Po novelizacii sa bude ,okruh povinnych
partnerov bliZit az k hranici 10 000 subjektov,” vyhlésil na margo
legislatfvneho vhladu riaditel NBU Roman Kone&ny.

Podla novej smernice bude musiet viac subjektov a odvetvi prijat
opatrenia na svoju ochranu. Nové bezpe&nostné ustanovenia sa budu
vztahovat na esenciélne odvetvia - energetiku, dopravu, bankovnictvo,
zdravotnictvo, digitalnu infrastruktiru, verejnl spravu a vesmirny sektor.
Smernica bude chranit aj takzvané dolezité odvetvia, akymi st postové
sluZby, odpadové hospodarstvo, chemické latky, potraviny, wroba
zdravotnickych pomdcok, elektronika, strojérstvo, motorové vozidla &i
poskytovatelia digitalnych sluZieb. Pravne predpisy sa maju vztahovat
na vSetky stredné a velké spoloc¢nosti vo vybranych odvetviach.



